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Einleitung

Die SAP Cloud Identity Services sind eine Gruppe von Diensten in der SAP Business
Technology Platform (SAP BTP), mit denen Sie das Identitats- und Zugriffsmanagement
(IAM) zwischen Systemen integrieren koénnen. Ziel ist es, systemubergreifend ein
nahtloses Single-Sign-On (SSO)-Erlebnis zu bieten und gleichzeitig sicherzustellen, dass
System- und Datenzugriffe sicher sind.

Um allen Interessenten und Kunden im Kontext hybrides IAM einen schnellen und auf
das wesentliche komprimierten Uberblick zu den SAP Cloud Identity Services (SCl) zu
liefern, haben wir dieses E-Book erstellt. Zielgruppe sind Architekten, Projektver-
antwortliche, SAP-Berater und IDM-Administratoren, die sich einen ersten Uberblick
verschaffen mochten.

Erganzend zu unserem Xiting QuickStart Implementation Service sowie den Informatio-
nen aus dem zugehdren Blog, umreil3t es die Grundlagen und gangigen Einsatzgebiete
der SAP Cloud Identity Services und erklart, warum und weshalb diese Komponenten
fur jeden SAP-Kunden relevant sind.

Die SAP Cloud Identity Services sind ein von SAP betriebener Public-Cloud-Service, der
in verschiedenen Regionen weltweit verfugbar ist. Die beiden Komponenten Identity
Authentication (IAS) und Identity Provisioning (IPS) sind elementare Bausteine
eines IAM fur SAP-Cloud-Anwendungen. Sie basieren auf demselben Technologie-
Stack und sind Bestandteil vieler SaaS-Losungen der SAP SE oder kénnen im Bundle
erworben werden.
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Diese Services habensich als Standard zur Authentifizierung und Benutzerverwaltung
etabliert und bilden die Kernkomponenten der BTP. Sie ermdglichen den Aufbau
zentraler Instanzen, um den Zugriff auf alle Anwendungen im SAP-Cloud-Universum zu
sichern und die Benutzerverwaltung zu automatisieren. Besonders in einer sich standig
weiterentwickelnden hybriden SAP-Landschaft ist es unerldsslich, alle Identitaten
an einem Ort zu verwalten und zu konsolidieren. Die SAP Cloud Identity Services
unterstutzen wichtige Industriestandards wie SCIM, SAML 2.0, OAuth2 und OpenID
Connect, wodurch flexible Einsatzszenarien und Integrationsmdoglichkeiten in
vorhandene IAM-Systeme in einer Multi-Vendor-Landschaft erméglicht werden.

Der SAP Cloud Identity Authentication Service (IAS) reprasentiert einen zentralen
Identity Provider. Im IAS werden zentral alle SAP-Cloud Anwendungen angebunden.
Mit diesem Ansatz mochte man das Onboarding weiterer SAP-Cloud-Anwendungen
standardisieren, sodass hier immer dasselbe Schema angewendet wird. Dadurch wird
der gesamte Onboarding-Prozess fur neue SAP-Anwendungen stark vereinfacht. Fur
die Authentifikation von Anwendern verwendet der IAS gangige Standards wie Security
Assertion Markup Language 2.0 (SAML 2.0) und OpenID Connect.

Der SAP Cloud Identity Provisioning Service (IPS) wird dazu verwendet,
Benutzeridentitaten basierend auf Vorgaben und Filterregeln aus einem bestimmten
Quellsystem in den Identity Directory Service zu provisionieren.

Der Identity Directory Service (1dDS) wird von den beiden Services IAS und IPS als
Benutzerdatenbank in der SAP-Cloud-Umgebung verwendet. Uber ein Gruppenkonzept
wird die Bereitstellung der Benutzer- und Gruppen in die SAP-Cloud-Anwendungen
automatisiert. Anderungen wie die Neuanlage eines Mitarbeiters, Anpassungen an
Benutzerdaten- und Gruppen-Zuweisungen oder das Deaktivieren eines Kontos werden
erkannt und per Job in geplanten Intervallen automatisiert umgesetzt. Somit kdnnen
neue ldentitaten in der SAP-Cloud-Umgebung erzeugt oder bestehende angepasst bzw.
geldscht werden.
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Zu den Vorteilen bei Einsatz der SAP Cloud Identity Services gehéren:

1. Zentralisiertes ldentitatsmanagement: SAP Cloud Identity Services bieten ein
zentrales Repository fur die Verwaltung von Benutzeridentitaten, wodurch die Verwaltung
von Zugriffsrechten und Privilegien Uber mehrere Systeme hinweg vereinfacht wird.

2. Verbesserte Effizienz: Durch Einsatz des Identity Directory (IdDS) als zentrales Repository
fur alle SAP-Benutzeridentitaten konnen Unternehmen den Verwaltungsaufwand stark
reduzieren und Prozesse automatisieren. Alle Benutzer werden an einem zentralen Ort
gespeichert ohne die Benutzeridentitaten in jedem einzelnen Service verwalten und
aktualisieren zu mussen.

3. Single Sign-On: Durch Speichern der Benutzeridentitaten- und Attribute im Identity
Directory kann Single Sign-On fur Benutzer Uber verschiedene SAP-Anwendungen-
und Dienste hinweg bereitgestellt werden. Dies bietet eine nahtlose und sichere
Benutzererfahrung, da Benutzer sich nur einmal anmelden mussen, um auf alle bendtigten
SAP-Dienste zuzugreifen.

4. Integration mit anderen Systemen: Durch die Persistenz von Benutzeridentitaten
im Identity Directory kdnnen Sie SAP-Dienste einfacher in andere Systeme integrieren,
z. B. Identity Provider, Security Information and Event Management (SIEM)-Tools und IDM-
Losungen. Dies verringert das Risiko von Fehlern oder Inkonsistenzen.

5. Verbesserte Benutzererfahrung: Die SAP Global User ID (UUID) erleichtert Benutzern
den Zugriff auf mehrere Systeme mit einer einzigen Anmeldung und bietet eine nahtlosere
und effizientere Erfahrung.

6. Verbesserte Governance: SAP Cloud Identity Services bieten in Kombination mit
weiteren Services wie SAP Cloud Identity Access Governance (IAG) Tools und Funktionen
furdie Prafung und Berichterstattung Uber den Benutzerzugriff und helfen Organisationen
dabei, gesetzliche und Compliance-Anforderungen zu erfullen.
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