SAP Security bei der DVB Bank - Auffalligkeiten im SAP-Umfeld
entdecken und Angriffe verhindern
Webcast Xiting Security Wednesday — 24.11.2021
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01/ Die DVB Bank gehort zu Deutschlands zweitgroRter Bankengruppe

| Der DVB Bank Konzern ist ein
Finanzdienstleister, der sich auf das
internationale Transport-Finance-
Geschaft spezialisiert hat.

[ Mit 329 Mitarbeitern und Standorten
weltweit verwaltete die DVB zum 31.
Dezember 2020 ein Kreditportfolio im
Wert von 3,9 Mrd €.
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1 Nach dem Verkauf von Kerngeschéftsfeldern im Jahr 2019 hat die DVB die Amortisierung ihrer verbleibenden Portfolien initiiert. Infolgedessen fiihrt die
Bank ihr Bestandsgeschéft als voll operational tatige Bank fort, hat aber im Bereich Shipping Finance das aktive Marketing eingestellt und schliet
grundsétzlich kein Neugeschéft mehr ab.
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02/ Uberblick SAP Systemlandschaft, vor dem Projekt

12 SAP Systeme

nlus x Sandboxen

\BW/

3 Systemlandschaft

N~

~ Solution
\Manager/

2 Systemlandschaft

\ 4

~cop N
ERP Core Bankin
g

{

5 Systemlandschaft

N~

DVE

\HR/

2 Systemlandschaft

N~

Webcast Xiting Security Wednesday, 24.11.2021

Page 4



03/ Problemstellung, friiher waren Cyberangriffe auf SAP eine absolute Seltenheit

Fruher war eine Firma:
in sich geschlossen
in einer Uberschaubaren Umgebung
der Pfortner kannte alle

die SAP Systeme waren hinter der Firewall sicher

interne Angriffe waren selten

Einfache SchutzmalRnahmen reichten aus:

Geschlossene Fenster, versperrte Turen, Zaun, etc.

DVE
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03/ Problemstellung, heute gibt es viel mehr Cyberangriffe auf SAP Systeme
1) Heutige Ausgangslage:

Offnung der SAP Systeme durch Digitalisierung (Internet, Firmen Devices, offene AP’s, ...)

Es ist komplex SAP Systeme mit den vielen Angriffsméglichkeiten als Geb&ude gut zu schiitzen
Wichtigste Daten einer Firma sind oft in SAP Systemen gespeichert

Viele Personen haben Zugriff auf die Daten

Angriffe auf SAP werden im Internet beschrieben, Schwachstellen werden ausgenutzt, etc.

2) Resultat:

Angreifer haben viel mehr Mdglichkeiten anzugreifen

SAP Systeme mussen deutlich mehr geschutzt werden im Vergleich zu friher

Fazit: Neue erweiterte Sicherheitskonzepte sind notwendig:

Viele Einstellungen sind aktiv zu verwalten, Einfuhrung vorbeugender Malinahmen, etc.

Eine Ubersicht ist zur Kontrolle erforderlich

Ein standiges Monitoring Uber den Status der SAP Security ist notwendig geworden
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03/ Problemstellung und warum ein Projekt notwendig ist

Anforderungen werden immer mehr und Ergebnisse von Revisionspriifungen sind umzusetzen

SAP Systeme kommen immer mehr in den Fokus von Angreifern

Anforderungen der BAFIN durch die Verdffentlichung der BAIT wurden konkreter und umfangreicher

Die EBA initiierten Prlfung forderten eine regelmaRige Kontrolle der Einstellungen der produktiven Systeme

Der DSAG-Sicherheitsleitfaden wurde als Mindestansatz von der Revision gepruft und eine Prifung dessen wird
nun jedes Jahr vollumfanglich erwartet (hoher manueller Aufwand)

Die BSI Veroffentlichungen und Gultigkeit wurden auf die SAP Systeme ausgeweitet
Die Konzern-IT wollte Daten von den SAP-Systemen fir das SIEM Tool

/

/

| Die jahrlich durchgeflhrten Pen-Tests brachten immer Ofter neue Folgeaktivitaten hervor

| Die externen Prufer kamen mit mehr automatisierten und umfangreicheren Prufungen und Anforderungen
/

Alles erfordert entsprechende Dokumentationen und Nachweise
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03/ Problemstellung und warum war ein Projekt notwendig geworden
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04/ Ganzheitliches SAP Security Monitoring - Architektur
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04/ Xiting Security Architect — Fruhzeitige Identifikation von SAP Compliance
Verletzungen

Automatische Erstellung systembezogener Sicherheitskonzepte per Knopfdruck

= Nutzung von best practice Vorlagen sowie Ausgabe als PDF- oder HTML-Dokument
= Wartung und Aktualisierung von Sicherheitsrichtlinien zur Vermeidung von operativen Risiken
= Kundenindividuell anpassbares Framework

Prifung des SAP Systems gegen Sicherheitsvorgaben (Monitoring und Validierung)

= Lokale und zentrale Durchfiihrung von Systemprifungen (automatisiertes Compliance-Monitoring)
= >250 vordefinierte Checks (z.B. vorkonfiguriert fur Empfehlungen geméaR DSAG-Prifleitfaden, SAP Security Baseline, GDPR)

= Speicherung und Vergleich von Priifergebnissen (Historie)
SAP System- Konzeptvorgaben &
konfiguration & Logs Sicherheitchecks

=  Verwaltung von Ergebnissen (Alerting & Mitigation)
SAP Sicherheits-
konzept / Audit

Integration und Aufbau eines ganzheitliches Security-Monitoring Dokument als PDF/

Systemparameter Systemparameter Word/Excel-Export
= Kontinuierliche Transparenz der Systemumgebungen e — O —n A'rf]‘s:ggﬂﬁggn
= Integrativer Betrieb mit SAP ETD

Berechtigungen Berechtigungen Prifhistorie

= Flexible und skalierbare SIEM-Integration via Log-Kollektoren

etc. etc.
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04/ Xiting SIEM-Connector- Identifizierung von unerwuinschten Aktivitaten

Konfigurierbares SIEM-Cockpit

Log-Extraktoren sowie erweiterbares Framework (kundenindividuelle Checks integrierbar)

Flexibles Ausgabe-Format je nach SIEM-System (XML, JSON, CEF)
Intervalle zur Uberprifung frei konfigurierbar

Flexible SAP Log-Extraktionen
Vorkonfigurierte Log-Extraktoren

(Security Audit, HANA Audit, System Log)

Standardisierte Schnittstelle und Konsolidierung der

unterschiedlichen SAP-Logs

(Benutzerdaten, Bewegungsdaten, Anderungslogs)

Integration von Checks aus dem Security Architect
Zusétzliche Informationen Uber den SAP-Standard hinaus
Auswertung von Compliance-Vorgaben in Echtzeit

Berechtigungen
Zuweisung von kritischen

Profilen

SAP Standard Benutzer
Nicht genehmigtes ausnutzen
von SAP Standard Benutzern

Logeinstellungen

Verandern oder abstellen von
SAP-Logs um kritische Vorgdnge
zu verschleiern

Debugging

Debugging in produktiven
Systemen inkl. andern von
Variablen

SIEM

Systemkonfiguration
Anderungen an sicherheitsrel-
evanten Systemeinstellungen

Datenleck

Anzeigen oder extrahieren
von Daten aus vertraulichen
Datenbanken

Kritische Ressourcen

Aufruf von verbotenen Transak-
tionen, Programmen und
Funktionsbausteinen
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05/ Architektur von SAP Enterprise Threat Detection
<

SAP NetWeaver

Systeme stellen Logdaten und
Kontextinformationen zur Verfugung.

Auswertung in Echtzeit nur durch ETD

© 2021 SAP SE or an SAP affiliate company. All rights reserved. | PUBLIC

SAP Enterprise Threat Detection

SAP Enterprise Threat Detection Main Group

%, Standalone @
> égETD event Push > SAP HANA

streaming service

Normalisierung und
Pseudonymisierung Analysetools
der Logdaten
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05/ Events, Pattern, Alarme und Untersuchungen

Erfolgloser Login Alert 1: &

mit zu vielen
Event: User OWERT-12345 Versuchen Severity Low, ’
tries Fo log into a system, System XYZ,
but fails. P
Event: User QWERT-12345 Terminal ABC, ‘\)
tries to log into a system, User QWERT-12345
but fails.

Investigation 33:

Event: User QWERT-12345 Alert 2: A Severity High,
logs into a system.

Benutzer Severity High, Status Open,
Event: User QWERT-12345 verwendet einen
creates a user ASDFG-67890. selbsterstellten System XYZ, Alert 1
Event: User ASDFG-67890 Benutzer Terminal ABC, Alert 2

logs into a system.
User QWERT-12345, Alert ...

User ASDFG-67890

© 2021 SAP SE or an SAP affiliate company. All rights reserved. | PUBLIC
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05/ SAP logs in SAP Enterprise Threat Detection

SAP HANA Audit
Trail

’ User Change
Log

Security Audit
Log

2,

i System Log
BTP Log

© 2021 SAP SE or an SAP affiliate company. All rights reserved. | PUBLIC
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05/ SAP Enterprise Threat Detection (ETD) und generische SIEM Systeme

SIEM Lésungen Fokus

WApplication Level

Datenbank

Betriebssystem

Netzwerk

SAP ETD Fokus

SIEM

Sammeln und
analysieren

%@

Datenbank

SAP ETD

Sammeln und
analysieren

—

SAP HANA

» Ez‘::yApplication Level «

Datenbank

Betriebssystem

Netzwerk

Uberwachung von +
Auffalligkeiten ohne
Integration des

Applikationslayers

Real time Monitoring von
Business kritischen SAP
Applikationen und Daten

Generische Integration von SAP ETD mit fuhrenden SIEM Lésungen (Arcsight, IBM Q-Radar, Splunk, ...) verfiigbar

SE of an SAP afkate company. All rights reserved, | PUBLIC
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06/ Entscheidung

Security
Architect

Internes Kontrollsystem

sich gegenseitig erganzend

®
Enterprise Threat Detection

Lieferung der Daten an Splunk

Real-time Monitoring und Alarmierung
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06/ Erkenntnisse im Projektablauf

1. Ziel: Anbindung der SAP Systeme an das SIEM System (Splunk) mit SAP ETD
/| SIEM (Splunk) wollte alle Events aus den SAP Systemen direkt und ohne jegliche (Vor-)Verarbeitung haben

/| Der SAP ETD und Splunk Connector wurde genutzt, daflr werden die Daten sehr frith aus den SAP ETD
abgezogen und auch keine Anonymisierung / Pseudonymisierung der Daten (wie in ETD ublich) durchgefiihrt

2. Ziel: Analyse der Events der SAP Systeme / Nachweis der regelmaRigen Priifung

/" Unterscheidung der statischen und dynamischen Prifung

— Im Projektverlauf wurde erarbeitet, dass die Tools Xiting Security Architect und SAP ETD fiir verschiedene
,LZustande® verwendet werden

— Die statischen Daten werden vom Xiting SA verwaltet und dokumentiert, wie z.B. Parameter, Uberpriifung
kritischer SAP Berechtigungen, kritischer Profile, SAP Standarduser oder Client Settings (SCC4)

— Die dynamischen Daten werden von SAP ETD verwaltet, wie z.B. Benutzeridnderungen ohne IDM, Anderungen
an Logging Einstellungen, Anderungen Profilparameter iiber RZ10 (RAL), Dialoganmeldung nicht-
personalisierter Benutzer
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06/ Verhinderung von Cyberangriffen auf SAP durch statische Analysen

Sind die Fenster und Ttren richtig geschlossen?
ICF-Knoten
RFC-Destinationen
Profilparameter

Wem wurden Schllissel ausgegeben?

Kritische Berechtigungen

Kritische Profilzuweisungen
Sind die Kameras installiert?

Korrekte Logging-Einstellungen

Webcast Xiting Secu

Regelmaliige Prufung der Systemlandschaft

—

—

rity Wednesday, 24.11.2021

DVE

Automatische Erstellung systembezogener Sicherheitskonzepte

Statische Analysen sind notwendig um z.B. sicherzustellen:

Securlty Architect
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06/ Verhinderung von Cyberangriffen auf SAP durch dynamische Analysen

Dynamische Analysen in Echtzeit sind notwendig, um Angriffe
bereits in der Vorbereitung zu erkennen.
Alarmanlage/Brandmeldeanlage/Kamera
SAP Enterprise Threat Detection (ETD)

Temporare Zuordnung von kritischen Berechtigungen
Uberpriifung des Missbrauchs von nicht eingespielten Security Notes

Ausnutzung eines SAP Standardnutzer
Rundgange durch privaten Wachdienst
Threat Hunting via ETD

Anpassung der Patterns auf kundenspezifischen Schutzbedarf ﬁ

Untersuchung eines Alerts/Vorfalles im Unternehmen
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06/ Projektverlauf
| Aufgabe: Konfiguration vom Xiting Security Architect und Installation & Konfiguration von SAP ETD
| Abbildung der verschiedenen vorgegebenen ,use cases” in den Systemen
/" Anbindung der SAP Systeme Uber SAP ETD an Splunk
| Projektdauer: ca. %2 Jahr (Testphase wegen der False-Positive groRzugig wahlen)

Initiale
Workshops und Erstellung Grob- Installation, Implementierung, Support, Security
Erfassung und Feinkonzept Konfiguration Testing Assessment
Anforderungen

Projektplanung und Management
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07/ Architektur — Xiting Security Architect
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07/ Architektur - SAP ETD & Splunk

Log Sources

Server / Virtual Machine 2

Warm Writer Log Learner Normalizer Enterprise Threat Detection Delivery Unit
Ry
O
|
JDBC
> Cold Writer Transporter HANA Writer Hot Storage
O Log Collector
HTTPS
R
A
Kafka API +
Rp-
—O— Kafka Zookeeper
Kafka API

Log Preprocessor - ETD Streaming
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Server / Virtual Machine 1

SAP HANA

Splunk

Splunk Connect

for Kafka
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08/ Umsetzung mit Xiting Security Architect & SAP ETD

Aufteilung der Anwendungsfalle :

| regelmaRige und zentralisierte Uberpriifung der Sicherheitseinstellungen

— statische Konfiguration

 Parameter, z.B. login/*; auth/*

Uberpriifung kritischer SAP Berechtigungen, z.B. S_USR_GRP; S_DEVELOP
Zuweisung kritischer Profile SAP_ALL; SAP_NEW
RFC von nicht-produktiven zu produktiven Systemen
SAP Standarduser, z.B. SAP*; DDIC
* Client Settings (SCC4)

| Erkennung und Alarmierung von Sicherheitsvorfallen
— dynamisch
* Benutzeranderungen, die nicht vom IDM initiiert werden
« Anderungen an Logging Einstellungen, z.B. SAL
« Anderungen Profilparameter iiber RZ10 (RAL)
* Loschen des SAP*
* Dialoganmeldung nicht-personalisierter Benutzer, z.B. SAP Support User

DSAGLIVE 2021 - V40b

24109/2021
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09/ Live-Demo
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10/ Ausblick

“Security is a never ending story”

| Implementierung weiterer Pattern fur SAP ETD

| Aktualisierte Fassung der verschiedenen Leitfaden im Security Architect abbilden

| Konzept fur Mitigationen im Security Architect

| Einbindung der SAP HANA Datenbanken in den Xiting Security Architect

| GRC Regelwerk fur Rollen (Kombination kritischer Berechtigungen) im Xiting importieren
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11/ Fragen
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