RZ10

mindslsquare

SAP S/4HANA - Was Sie beim Thema
Berechtigungen beachten sollten



SAP S/4HANA - Was Sie beim Thema
Berechtigungen beachten sollten

RZ10

Partner minddisquare

R

Agenda

10:00 Uhr Vortrag
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Vorstellung Vanessa

SAP Security Consultant bei Xiting seit
2015

Senior Projektleiterin und SAP Security
Consultant
Langjahrige Erfahrung in

ERP Redesign Projekten

S/4HANA Migrationsprojekten

FIORI Berechtigungen

RFC- und BTC-Bereinigung

SAP Security Themen
(Notfallbenutzerkonzepte, IKS, HPU-
Konzepte)
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Uber Luca Cremer XlTiﬁg RZ]O

= Fachbereichsleiter der Consulting-Einheit RZ10 Security
bei mindsquare AG

= Senior Projektleiter und SAP Security Consultant

" Erster Ansprechpartner zu SAP Sicherheitsfragen bei der
mindsquare — Konzepterarbeitung und individuelle
Strategieberatung fur die passende Umsetzung

o _ . . . Luca Cremer
= Befasst sich in seinen Projekten mit der Konzeption und

Zukunftsfahigkeit von SAP Sicherheitsstrategien
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SAP S/4HANA — Was Sie beim Thema Berechtigungen beachten sollten
Was andert sich beim Umstieg auf S/4AHANA?
Welche Auswirkungen hat das in der Praxis und wie gehen wir damit um?
Was kann ich jetzt tun?
Haufig gestellte Fragen
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SAP S/4HANA — Was Sie beim Thema Berechtigungen beachten sollten
Was andert sich beim Umstieg auf S/4AHANA?
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1. Was dndert sich beim Umstieg auf S/4HANA? 1/2 XlTiﬁ"ag RZ10

Beispiel Transaktionscodes

Entfallene Transaktionscodes in S/4HANA
= 4,147 Transaktionen

Ersetzte Transaktionscodes

= 318 GUI Ersatz-Transaktionen
= 18 Transaktionen mit Nur-Fiori-Ersatz

Beispiele

= TA BP |Ost 54 TA in Kreditoren- und Debitorenstammdaten ab
= TA CJ20N lost 31 TA in Projektmanagement ab




1. Was andert sich beim Umstieg auf S/4HANA? 2/2

. ualit
XlTiﬁgy

Fiori Launchpad
* Neue Oberflache im Browser

= Einfihrung des Fiori Launchpads
bringt auch neue Berechtigungen

= Neue Architektur mit Front- und

Backend

= Achtung: dies konnte dazu fiihren,
dass Sie auf 2 Systemen Rollen bauen
mussen!

dures  Datenkonsistenzmanagement

Datenkonsistenzmanagement

Datenkonsistenzma Datenbankubergreif
nagement ender Vergleich

oo

Geschaftsprozessoptimierung

Geschaftsprozess- Geschaftsprozess-
Analyse Analyse

Klassisch

Geschaftsprozess-Monitoring

Geschaftsprozess- Alert-Eingang
Monitoring Betrieb von Geschar...

L A

Betrieb von Geschaftsprozessen

Abhangigkeitsdiagr

Geschaftsprozessoptimierung

Transaktionale
Sicherheit

Progress
Management Board

»

Objektverwaltung
Geschaftsprozess-M..

Ee?

o

Datenkonsistenzma...

Geschaftsprozesso

Guided Procedures
Geschaftsprozess-M...

Geschaftsprozess-Monitoring

Losungsdokumenta
tion
Monitoring-Konfigur...

=

Betrieb von
Geschaftsprozes. ..
Dashboards

OCC-Alert-
Reporting
Geschafisprozess-M..

RZ10

mind®square

Stariseite

Betrieb von Geschaftspryg

Geschaftsprozess-
Vollstandigkeitsprif
ung

»

Konfiguration
Virtuelle Merkmale

&

Lésungsdokumenta
tion
Monitoring-Konfigur..

g
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1. Was d@ndert sich beim Umstieg auf S/4HANA? 2/2

Fiori Launchpad — Aufbau der
Berechtigungen N

sight |
L Eenut:}
Launchpad verwelst auf PFCC-Rolle | |
l N [Frontend)
verwendet | | zelgtan i -
. Crunpe enthalt enthalt
e L ] L
Z enthalt It ouf
E *  Katalog - Kachel # Zielzuordnung
'g startet
)
= Fiori#pp
2
L L 4 verwendet
launchpad | ot auf
OData-Service
hd
enfordert X
o aé'j‘” i » | Startberechtigung
iyt auf
L
= : etfordert , enthait PRCG-Rolle
Datenanbieter |————=| Startherechtigung |+ -+
._‘3.12-‘ {Backend)
il it auf enthait
= v
L= ; _ | erfordert | Geschifts-
= Ceschaftslogik "| berechtigungen [
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SAP S/4HANA — Was Sie beim Thema Berechtigungen beachten sollten

Welche Auswirkungen hat das in der Praxis und wie gehen wir damit um?
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2. Welche Auswirkungen hat das in der Praxis und wie gehen wir damit um? 1/2 X’Tiﬁg RZ]O

Simplification List

Alte Berechtigungsrollen
funktionieren nicht mehr

—>Berechtigungsrollen missen
angepasst werden:

Alte Transaktionen NICHT entfernen!

Neue Transaktionen mussen
hinzugefugt werden

Diese mussen korrekt berechtigt
werden

Msquare

Simplification List for SAP S/4HANA 1909 Initial Shipment Stack

®

The user interface for SAP S/4HANA 1s transaction BP. There 1s no specific user
interface for customer/vendor like known from SAP Business Suite (the specific
transactions like XD01, XD02, XD03 or VD01, VD02, VD03/XK01, XK02, XK03 or
MKO1, MKO02Z, MKO3 etc. are not available in SAP S/4HANA on-premise)

Transactions not available Transactions that get redirected to transaction BP:
in SAP S/AHANA on-

premise edition FDO1.FDO02,FDO03, FKO1.,FK02, FK03, MAP2 MAP3, MKOI,
MKO02, MKO03, V-03,V-04,V-05,V-06.V-07.V-08.V-09, V-
11, VAPL, VAP2, VAP3, VD01, VD02,VDO03, XD01, XD02,
XD03, XKO01, XK06, XKO07, XK02, XK03

Transactions that are obsolete:

FDO06, FK06, MKO06, MK12, MKI18, MK19, VD06, XD06.
XD0, V+21, V+22, V+23, MAP21., FDO

12
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2. Welche Auswirkungen hat das in der Praxis und wie gehen wir damit um? 1/2 X’Tiﬁg RZ]O

mind®square

S/4HANA Migration im Gange

Berechtigungen werden zu spat
betrachtet

Golive S/4HANA gefahrdet

Druck vom FB und Vorstand steigt an

A 4

Wissen (iber die Anderungen fehlt

Vergabe von Ubergreifenden Berechtigungen

Vergabe von nahezu SAP_ALL

A 4

Ausblick: Redesign in den kommenden Jahren notwendig

13
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2. Welche Auswirkungen hat das in der Praxis und wie gehen wir damit um? 2/2 X’Tiﬁg RZ]O

mind®square

Fiori Launchpad

= Berechtigungen zum Anzeigen von Apps (Kacheln) -

-dures  Datenkonsistenzmanagement = Geschéaftsprozessoptimierung  Geschaftsprozess-Monitoring  Betrieb von Geschafisprg

= Berechtigungen zum Starten von O-Data Services

Datenbankbergreif
nagement ender Vergleich Kacheldemo

Alert-Eingang Lésungsdokumenta Geschaftsprozess-
cherheit Datenkonsist tenzma tion Vollstandigkeitspraf Ge
Monitoring-Konfigur.. ung

= Frontend vs. Backend .

Geschafisprozessoptimierung

Es gibt Transaktionen, welche unter S/4HANA nur

Abhangigkeitsdiagr Konfiguration
Analyse Analyse amme Management Board ptimierung Geschaftsprozes Virtuelle Merkmale At

durch Fiori-Applikationen ersetzt werden )

Py
ol

assiscl

Anpassen/Neubau von Berechtigungsrollen

Geschéftsprozess-Monitoring

Geschaftsprozess- Alert-Eingang Konfiguration Objektverwaltung Guided Procedures QCC-Alert- Losungsdokumenta
. . . . 7 . Monitoring Betrieb von Geschaf Dashboard Builder Geschaftsprozess-M Geschaftsprozess-M Reporting ﬂnn,
= Einige Unternehmen verfolgen ,Fiori only“-Strategie

A {c} ko) £ [=

= Umso mehr Apps verwendet werden — umso mehr

Betrieb von Geschafisprozessen

Aufwand fur die Berechtigungen

14



@ "
2. Welche Auswirkungen hat das in der Praxis und wie gehen wir damit um? 2/2 X’Tiﬁg RZ]O

nd®square

SAP Fiori Launchpad — Erforderliche Berechtigungen

Optional: Kachelgruppen
anlegen und Tiles zuweisen

ID - JUI2/SAP_LUMIRA_GROUP

SAP Lumira . All Stories
! SAP Lumira

Kachelkataloge anlegen Tiles & Target Mappings kopieren/anlegen

eeeee

App Launcher - Dynamic  News Tile App Launcher -

Displays dynamic content read News Tile Displays static text
from a data source that can be configun lcon: | sapiconlcrestedeme raquest

2 o
A n
+ Ties. Target Mapp.. | e

Employes Conten]

2 EMPLOYEE_CONTENT

g

Semantic Object Action

LeaveRequest

approvel eaveRequest

S
[
c
490
(%)
[
(o]
©
©
o
<
(9]
c
S
©
-

approveTimeEntry

TimeEntry

PFCG Rollen anlegen Kachelgruppen und —kataloge zuweisen Nutzer zur Rolle zuweisen

Role Maintenance
= g Transactions

[7_EMPLOYEE_CCONTENT ] O sngeroe O comp. rote | (B

User 1027791
hanged By 1027771 |27.07.2014)13:41:42) Status [Revizea

Narme Test Roke for UXP163 (S O~ ][ | g 1. (5] (BB () (823 ][] [ Copy o ][ adcoors acomes )Pt node becas | s optons |

1) ) ) [ (G o o

Herarchy Hode Detais

Role Assignmants
. * Ca ol wenu
[ @ I|_show Documentation Status Role T |StatDste |EndDate  Rolenama Indi,
@  5AP_HCM_BCR MANAGER X1 @ 27.07.2014  31.129%99  Manager (HCM) - Aops =
Catalog Provider [Fori Launchpad Catabas @  Z_AVIAD_TECHED2014 @ 27.07.2014 | 31.12.9999  Test Role for UXP163 =

(=) @ [Z_EMPLOYEE CCONTENT @ 26.07.2014 31129999 Tast role for UXP163 =

Rollenverwaltung

Z_EMPLOYEE ¢

15



2. Welche Auswirkungen hat das in der Praxis und wie gehen wir damit um? 2/2 m"ggt’are

Berechtigungsanforderung in der ,alten Welt“

Anfrage vom Fachbereich

User ,Miller” braucht Transaktion MMO1

Umsetzung SAP Basis

Recherche nach passender Rolle Pflege in PFCG

16



2. Welche Auswirkungen hat das in der Praxis und wie gehen wir damit um? 2/2

Berechtigungsanforderung in der ,neuen Welt”

Anfrage vom Fachbereich

User ,Miller braucht App ,,Make Bank Transfers” Evtl. Screenshot der App

Recherche SAP Basis

|4l

Welche Rollen hat der User Gibt es bereits einen passenden Ricksprache mit dem

e e -
Wie ist die richtige App-ID* Welche Kataloge hat der User? VTR el T den e Eachbereich

|4l

Umsetzung SAP Basis

Anpassen / Erstellen Katalog Pflege der Berechtigungen (Ggfs. Doppelpflege durch Frontend & Backend)

= Empfehlung: Enge Zusammenarbeit zwischen Fachbereich & IT
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SAP S/4HANA — Was Sie beim Thema Berechtigungen beachten sollten

Was kann ich jetzt tun?

18
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3. Was kann ich jetzt tun? Projektmoglichkeiten XlTiﬁg RZ]O

nd®square

Ausgangslage und Vorgehen MalRnahmen bzgl. Projektoptionen bzgl.
bzgl. Systemarchitektur SAP Berechtigungen SAP Berechtigungen

Greenfield Redesign des SAP Redesign- oder Kundenspezifisches

Neuimplementierung Berechtigungskonzepts Einfuhrungsprojekt Rollen-Design

Umstieg von SAP ERP mittlere Prozessstabilitat Erstellung von Rollen gemaf

nach SAP S/4HANA schlechte Konzeptqualitat Prozessvorgaben Individuelles Rollenset

Bluefield Technische

Systemkonsolidierung .O.- Konvertierung
Konsolidierung verschiedener .. ..
4

L M “ orienti
SAP ERP Systeme zu S/4 ,Legacy Mode" orientiert

Bestandskunde Brownfield Migration des SAP Miarationsproiekt Standardkonforme
System Conversion Berechtigungskonzepts g prol Migration
: Umstieg von SAP ERP mittlere Prozessstabilitat Anpassung der Rollen an ; :
plant S/4 Release-Wechsel nach SAP S/AHANA gute Konzeptqualitat neue Anforderungen Best Practice basiert

19



3. Was kann ich jetzt tun? — Beispiele aus der Praxis

Kunde
= Maschinenbau
= Mittelstand

Migration wird bereits durchgefiihrt

e Bestandsaufnahme des Berechtigungskonzepts und schnelle
Handlungsempfehlung

my  S/4AHANA Berechtigungsmigration wird umgesetzt

* Rollen werden technisch konvertiert und FIORI bei Bedarf ausgerollt

s Keine Kapazitaten fir die Umsetzung

e Unterstitzung bei der Umsetzung durch unsere Projektberater
wahrend der Test- und Go-Live-Phase

- Technische Konvertierung als Kompromisslosung

20



3. Was kann ich jetzt tun? — Beispiele aus der Praxis

Kunde:
= |ndustrie
= Konzern

Unklarheit im Umgang mit der Berechtigungsmigration

e Systemanalyse und Ergebnisbesprechung im Workshop zu den
Projektoptionen sowie Handlungsempfehlung

m  S/AHANA Projekt wird initiiert

e Unterstitzung bei der Aufstellung eines Projektplans fiir die Migration
der Berechtigungen inkl. FIORI Roll-Out und Integration im
Gesamtprojektplan

Keine Kapazitaten fur die Umsetzung

e Unterstitzung bei der Umsetzung durch unsere Projektberater und mit
Hilfe der XAMS

— Best Practice Berechtigungsmigration als Teil des Gesamtprojekts erfolgreich durchgefiihrt

21



3. Was kann ich jetzt tun? — Beispiele aus der Praxis

XAMS Installation
und Customizing

Projektverwaltung

Administration und -koordination

Bereinigung von SU25 SU24 Optimierung
Vorbereitung Inkonsistenzen Durchfihrun (basierend auf
in Rollen g Systemregeln)
Analyseder V.7 Lo o — T~

\ Abstimmung der
» Rolleninhalte N
7/ (Workshops)

S/4-bedingten
Anderungen in

u Rollen

Umstellung der
bestehenden
Rollen zu S/4

Konzipierung

Erweiterung der
Rollen um neue

Implementierung S/4 Funktionen

Definition und _Aktivierung und
Validierung Vorbereitung der Uberwachung der » Umsetzung der
Testszenarien Testszenarien »  Testergebnisse

Umsetzung
der Rollen-
Zuweisungen

A.E—————

Uberwachung und
Unterstitzung im
Fehlerfall

Qa8

Bereitstellung der
Referenzbenutzer
(Backup)

Aktivierung

Erweiterung des
SAP Sicherheits-
konzepts

Dokumentation

-
~ Auswertungund >

Durchfiihrung von
Akzeptanztests

Ramp-up)
ol|=

Anpassung
und Wartung
der Rollen
X

i

Legende:
XAMS (Core)

i B e e e et

Xiting Times
b4 Role Profiler

2 Fachbereiche
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3. Was kann ich jetzt tun? XAMS Projektmethodik XlTiﬁgy RZ10

Rollendesign Testsimulation Protected Go-Live

Dez Jan Feb Mar Apr Mai Jun Jul Aug Spt Okt Nov Dez

T ere ®
empora re
.... m'&:.f: © Projektrolle
!

m/4 Fachbereich Fachbereich

Testsimulation Arbeiten mit , Airbag”

Migration der Rollen oder Das Testen der migrierten Rolle Projektrolle kann reaktiviert
Statistikdaten (fUr Konzept- wird wahrend des Integrations- werden und sichert den Betrieb
anpassungen) zu S/4AHANA tests simuliert!

@ = migrierte Rolle @ =Projektrolle R = Referenzbenutzer 23
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3. Was kann ich jetzt tun? XlTiﬁ"& RZ10

mind®square

lhre aktuelle Situation?

Vor der Migration Wahrend der Migration

* S/4HANA Voranalyse und Adhoc Analyse der S/AHANA
Vorprojekte Berechtigungen

e Saubere Einplanung der Analyse des S/4AHANA Projektplans
Berechtigungsmigration in Bezug auf Berechtigungen

 Know-How Aufbau: Fiori Coaching zu Fiori & S/4HANA
Berechtigungen Berechtigungen

24
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SAP S/4HANA — Was Sie beim Thema Berechtigungen beachten sollten

Haufig gestellte Fragen

25
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4. Haufig gestellte Fragen XlTiﬁ“& RZ10

Msquare

Was kann ich jetzt tun, um mir die Migration zu erleichtern?
Wie hoch ist der Aufwand fir eine Migration der Berechtigungen?

Wie ist der Unterschied zwischen einer Greenfield / Brownfield-
Migration?

Wie kann so eine Migration ablaufen?



4. Haufig gestellte Fragen

Beispielablauf einer Rollen-Migration nach S/4HANA durch mindsquare & Xiting

Projektstart,
Kickoff

1. Woche

Ubersetzung der
Transaktionen von alter
Welt auf neue Welt

Validierung der neuen Rollen
wahrend fachlicher Tests und
Erganzung fehlender
Berechtigungen

-

2. Woche

.

3. Woche

o |
XlTiﬁic"i RZ10

Msquare

Abnahme Rollen / ggf.
Protected Go-Live fiir
weitere Tests

-

4. Woche 5. Woche

Zeitangaben beispielhaft, die Dauer der Migration
ist abhangig vom Projektumfeld und dem Umfang

27



@ .
Learnings / Zusammenfassung des Webinars XlTiﬁg RZ] 0

nd®square

= Es gibt einige kritische Anderungen mit SAP S/4HANA
= Stichworte: SAP Simplification List & SAP Fiori Launchpad

" Die bestehenden Rollen & Berechtigungen mussen im Zuge der Migration
angepasst werden

" Ein gutes Berechtigungskonzept lasst sich leichter migrieren
" Es muss Know-how zu Fiori aufgebaut werden
" Im Alleingang ist die Migration nur sehr schwer zu handeln

" Die Zusammenarbeit zwischen Fachbereich & IT wird immer wichtiger

28



SAP S/4HANA und
o SAP RZ10
Be reChtlg u ngen | Partner minddlsquare

8

Wie konnen Sie jetzt weitermachen?

* Expertengesprach
e Crashkurs S/4HANA und Fiori Berechtigungen
* Workshop S/4HANA Migrationsfahigkeit der SAP

Berechtigungen

Luca Cremer
Fachbereichsleiter RZ10
@mindsquare AG

0211 9462 8572 - 22

https://mindsquare.de/schulung/crashkurs-s-4hana-und-fiori-
berechtigungen/

info@rz10.de
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