
SAP S/4HANA – Was Sie beim Thema 
Berechtigungen beachten sollten



SAP S/4HANA – Was Sie beim Thema 
Berechtigungen beachten sollten 

Agenda
10:00 Uhr Vortrag

Im Anschluss: Fragen & Abschluss

Vanessa Albuera
Senior Projektleiterin und Security Consultant

Luca Cremer
Fachbereichsleiter RZ10 Security

3



4

▪ SAP Security Consultant bei Xiting seit
2015

▪ Senior Projektleiterin und SAP Security 
Consultant

▪ Langjährige Erfahrung in

▪ ERP Redesign Projekten

▪ S/4HANA Migrationsprojekten

▪ FIORI Berechtigungen

▪ RFC- und BTC-Bereinigung

▪ SAP Security Themen 
(Notfallbenutzerkonzepte, IKS, HPU-
Konzepte)

Vorstellung Vanessa



Über Luca Cremer

▪ Fachbereichsleiter der Consulting-Einheit RZ10 Security 
bei mindsquare AG

▪ Senior Projektleiter und SAP Security Consultant

▪ Erster Ansprechpartner zu SAP Sicherheitsfragen bei der 
mindsquare – Konzepterarbeitung und individuelle 
Strategieberatung für die passende Umsetzung

▪ Befasst sich in seinen Projekten mit der Konzeption und 
Zukunftsfähigkeit von SAP Sicherheitsstrategien

Luca Cremer
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SAP S/4HANA – Was Sie beim Thema Berechtigungen beachten sollten

1. Was ändert sich beim Umstieg auf S/4HANA?

2. Welche Auswirkungen hat das in der Praxis und wie gehen wir damit um?

3. Was kann ich jetzt tun?

4. Häufig gestellte Fragen

Agenda
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1. Was ändert sich beim Umstieg auf S/4HANA? 1/2

Entfallene Transaktionscodes in S/4HANA

▪ 4.147 Transaktionen

Ersetzte Transaktionscodes

▪ 318 GUI Ersatz-Transaktionen

▪ 18 Transaktionen mit Nur-Fiori-Ersatz

Beispiele

▪ TA BP löst 54 TA in Kreditoren- und Debitorenstammdaten ab

▪ TA CJ20N löst 31 TA in Projektmanagement ab

Beispiel Transaktionscodes
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Fiori Launchpad

▪ Neue Oberfläche im Browser

▪ Einführung des Fiori Launchpads
bringt auch neue Berechtigungen

▪ Neue Architektur mit Front- und 
Backend
▪ Achtung: dies könnte dazu führen, 

dass Sie auf 2 Systemen Rollen bauen 
müssen!

1. Was ändert sich beim Umstieg auf S/4HANA? 2/2
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Fiori Launchpad – Aufbau der 
Berechtigungen

1. Was ändert sich beim Umstieg auf S/4HANA? 2/2
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2. Welche Auswirkungen hat das in der Praxis und wie gehen wir damit um?

3. Was kann ich jetzt tun?

4. Häufig gestellte Fragen

Agenda
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Simplification List

Alte Berechtigungsrollen 
funktionieren nicht mehr

→Berechtigungsrollen müssen 
angepasst werden:

▪ Alte Transaktionen NICHT entfernen!

▪Neue Transaktionen müssen 
hinzugefügt werden
▪ Diese müssen korrekt berechtigt 

werden

2. Welche Auswirkungen hat das in der Praxis und wie gehen wir damit um? 1/2
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Ausblick: Redesign in den kommenden Jahren notwendig

Vergabe von übergreifenden Berechtigungen

Vergabe von nahezu SAP_ALL

GoLive S/4HANA gefährdet

Druck vom FB und Vorstand steigt an

S/4HANA Migration im Gange

Berechtigungen werden zu spät 
betrachtet

Wissen über die Änderungen fehlt

2. Welche Auswirkungen hat das in der Praxis und wie gehen wir damit um? 1/2
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Fiori Launchpad

▪ Berechtigungen zum Anzeigen von Apps (Kacheln)

▪ Berechtigungen zum Starten von O-Data Services

▪ Frontend vs. Backend

▪ Es gibt Transaktionen, welche unter S/4HANA nur 

durch Fiori-Applikationen ersetzt werden

▪ Anpassen/Neubau von Berechtigungsrollen

▪ Einige Unternehmen verfolgen „Fiori only“-Strategie

▪ Umso mehr Apps verwendet werden – umso mehr 

Aufwand für die Berechtigungen

2. Welche Auswirkungen hat das in der Praxis und wie gehen wir damit um? 2/2



SAP Fiori Launchpad – Erforderliche Berechtigungen
Tiles & Target Mappings kopieren/anlegen

2

Kachelkataloge anlegen

1

Kachelgruppen und –kataloge zuweisen

5

Nutzer zur Rolle zuweisen

6

PFCG Rollen anlegen
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Optional: Kachelgruppen
anlegen und Tiles zuweisen
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Ergebnis in SAP Fiori Launchpad
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2. Welche Auswirkungen hat das in der Praxis und wie gehen wir damit um? 2/2
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Umsetzung SAP Basis

Recherche nach passender Rolle Pflege in PFCG

Anfrage vom Fachbereich

User „Müller“ braucht Transaktion MM01

Berechtigungsanforderung in der „alten Welt“

2. Welche Auswirkungen hat das in der Praxis und wie gehen wir damit um? 2/2



17

Umsetzung SAP Basis

Anpassen / Erstellen Katalog Pflege der Berechtigungen (Ggfs. Doppelpflege durch Frontend & Backend)

Recherche SAP Basis

Wie ist die richtige App-ID? Welche Kataloge hat der User?
Welche Rollen hat der User 

vergeben?
Gibt es bereits einen passenden 

Katalog für den User?
Rücksprache mit dem 

Fachbereich

Anfrage vom Fachbereich

User „Müller braucht App „Make Bank Transfers“ Evtl. Screenshot der App

Berechtigungsanforderung in der „neuen Welt“

→ Empfehlung: Enge Zusammenarbeit zwischen Fachbereich & IT

2. Welche Auswirkungen hat das in der Praxis und wie gehen wir damit um? 2/2



SAP S/4HANA – Was Sie beim Thema Berechtigungen beachten sollten
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3. Was kann ich jetzt tun? Projektmöglichkeiten

Maßnahmen bzgl. 

SAP Berechtigungen
Projektoptionen bzgl. 

SAP Berechtigungen

Ausgangslage und Vorgehen 

bzgl. Systemarchitektur

Bestandskunde
Brownfield

System Conversion

Umstieg von SAP ERP 

nach SAP S/4HANA
plant S/4 Release-Wechsel

Technische 

Konvertierung

„Legacy Mode“ orientiert

Greenfield

Neuimplementierung

Umstieg von SAP ERP 

nach SAP S/4HANA

Standardkonforme 

Migration

Best Practice basiert

Redesign- oder 

Einführungsprojekt

Migrationsprojekt

Erstellung von Rollen gemäß 

Prozessvorgaben

Anpassung der Rollen an 

neue Anforderungen

Kundenspezifisches 

Rollen-Design

Individuelles Rollenset

Migration des SAP 

Berechtigungskonzepts

mittlere Prozessstabilität

gute Konzeptqualität

Redesign des SAP 

Berechtigungskonzepts

mittlere Prozessstabilität

schlechte Konzeptqualität

Bluefield

Systemkonsolidierung

Konsolidierung verschiedener 

SAP ERP Systeme zu S/4



3. Was kann ich jetzt tun? – Beispiele aus der Praxis

Kunde

▪ Maschinenbau

▪ Mittelstand

• Bestandsaufnahme des Berechtigungskonzepts und schnelle 
Handlungsempfehlung

Migration wird bereits durchgeführt

• Rollen werden technisch konvertiert und FIORI bei Bedarf ausgerollt

S/4HANA Berechtigungsmigration wird umgesetzt

• Unterstützung bei der Umsetzung durch unsere Projektberater 
während der Test- und Go-Live-Phase

Keine Kapazitäten für die Umsetzung

→ Technische Konvertierung als Kompromisslösung 
20



3. Was kann ich jetzt tun? – Beispiele aus der Praxis

Kunde:

▪ Industrie

▪ Konzern

• Systemanalyse und Ergebnisbesprechung im Workshop zu den 
Projektoptionen sowie Handlungsempfehlung

Unklarheit im Umgang mit der Berechtigungsmigration

• Unterstützung bei der Aufstellung eines Projektplans für die Migration 
der Berechtigungen inkl. FIORI Roll-Out und Integration im 
Gesamtprojektplan

S/4HANA Projekt wird initiiert

• Unterstützung bei der Umsetzung durch unsere Projektberater und mit 
Hilfe der XAMS

Keine Kapazitäten für die Umsetzung

→ Best Practice Berechtigungsmigration als Teil des Gesamtprojekts erfolgreich durchgeführt
21



3. Was kann ich jetzt tun? – Beispiele aus der Praxis

22
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3. Was kann ich jetzt tun? XAMS Projektmethodik



3. Was kann ich jetzt tun? 

Ihre aktuelle Situation?

Vor der Migration

• S/4HANA Voranalyse und 
Vorprojekte

• Saubere Einplanung der 
Berechtigungsmigration

• Know-How Aufbau: Fiori 
Berechtigungen

Während der Migration

• Adhoc Analyse der S/4HANA 
Berechtigungen

• Analyse des S/4HANA Projektplans 
in Bezug auf Berechtigungen

• Coaching zu Fiori & S/4HANA 
Berechtigungen
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SAP S/4HANA – Was Sie beim Thema Berechtigungen beachten sollten

1. Was ändert sich beim Umstieg auf S/4HANA?
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1. Was kann ich jetzt tun, um mir die Migration zu erleichtern?

2. Wie hoch ist der Aufwand für eine Migration der Berechtigungen?

3. Wie ist der Unterschied zwischen einer Greenfield / Brownfield-
Migration?

4. Wie kann so eine Migration ablaufen?

4. Häufig gestellte Fragen
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4. Häufig gestellte Fragen

Beispielablauf einer Rollen-Migration nach S/4HANA durch mindsquare & Xiting

1. Woche 2. Woche 3. Woche

Projektstart, 
Kickoff

Übersetzung der 
Transaktionen von alter 

Welt auf neue Welt

Abnahme Rollen / ggf. 
Protected Go-Live für 

weitere Tests

Validierung der neuen Rollen 
während fachlicher Tests und 

Ergänzung fehlender 
Berechtigungen

4. Woche 5. Woche

Zeitangaben beispielhaft, die Dauer der Migration 
ist abhängig vom Projektumfeld und dem Umfang
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Learnings / Zusammenfassung des Webinars

▪ Es gibt einige kritische Änderungen mit SAP S/4HANA
▪ Stichworte: SAP Simplification List & SAP Fiori Launchpad

▪ Die bestehenden Rollen & Berechtigungen müssen im Zuge der Migration 
angepasst werden

▪ Ein gutes Berechtigungskonzept lässt sich leichter migrieren

▪ Es muss Know-how zu Fiori aufgebaut werden

▪ Im Alleingang ist die Migration nur sehr schwer zu händeln

▪ Die Zusammenarbeit zwischen Fachbereich & IT wird immer wichtiger
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Wie können Sie jetzt weitermachen?

Luca Cremer

Fachbereichsleiter RZ10 

@mindsquare AG

0211 9462 8572 - 22

info@rz10.de

• Expertengespräch
• Crashkurs S/4HANA und Fiori Berechtigungen
• Workshop S/4HANA Migrationsfähigkeit der SAP 

Berechtigungen

SAP S/4HANA und 
Berechtigungen

https://mindsquare.de/schulung/crashkurs-s-4hana-und-fiori-
berechtigungen/
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