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Coop Mineraloel AG

Redesign aller SAP-Berechtigungen mit Sicherheitsgarantie inklusive
Implementierung von Xiting Central Workflows und SAP Single Sign-On

Mit der Softwarelésung Xiting Authoriza-
tions Management Suite (XAMS) gelang es
dem fihrenden Schweizer Unternehmen im
Mineraldl-, Tankstellen- und Convenience-
Bereich, Coop Mineraloel AG, die Rollen ei-
nes zentralen ERP-Systems in nur funf Mo-
naten neu zu gestalten sowie drastisch zu
reduzieren, ohne dabei den laufenden Be-

trieb zu beeintrachtigen. Trotz eines engen
Projektzeitplans war es moglich, einen ROI
nachweislich innerhalb der Projektlaufzeit
zu erzielen und die Anforderungen an Si-
cherheit, Nachvollziehbarkeit und Benut-
zungsfreundlichkeit durch die Einfuhrung
von Xiting Central Workflows (XCW) und SAP
Single Sign-On (SSO) zu erfullen.

" Wir konnten mit Hilfe des Xiting-Teams und ihrem Produkt XAMS alle IKS und GITC
relevanten Authorizations Management Themen fur SAP innerhalb kurzester Zeit berei-
nigen und permanent sicherstellen. Herzlichen Dank dafur!”

Hasan Akzorba
Leiter IT Services,
Coop Mineraloel AG
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Coop Mineraloel AG

Redesign aller SAP-Berechtigungen mit Sicherheitsgarantie inklusive Implementierung

von Xiting Central Workflows und SAP Single Sign-On

AUF EINEN BLICK

Das Unternehmen

= Name: Coop Mineraloel AG (gegrindet 1972)
= Standort: Allschwil in der Schweiz

= Branche: Mineralélhandel, Detailhandel

= Umsatz: 2.5 Milliarden CHF (2019)

= Mitarbeiter: 120 (2019)

= Internetadresse: www.coop-mineraloel.ch

= SAP-System im Projekt: SAP ERP

Ziele

Die Zielsetzung des im Jahr 2019 angelaufenen Pro-
jekts sah die Neugestaltung der Rollen eines zent-
ralen ERP-Systems und die Vereinfachung der Ad-
ministration des klnftigen Berechtigungssystems
vor. Mit Hilfe der Funktionalitaten der XAMS im Zu-
sammenspiel mit der professionellen Umsetzung
des Implementierungspartners Xiting wurde die
nachhaltige EinflUhrung des neuen Berechtigungs-
konzepts angestrebt.

Um die gewulnschten Ziele im Sinne der Sicherheit,
der Nachvollziehbarkeit und der Benutzerfreund-
lichkeit zu erfullen, wurden Xiting Central Workflows
(XCW) und SAP Single Sign-On (SSO) als zusatzliche
Lésungen fur eine nachhaltige Benutzer- und Rollen-
verwaltung sowie fUr eine sichere Authentifizierung
vieler Anwendungen und Szenarien implementiert.

Herausforderungen

Angesichts der hohen Sicherheitsrisiken und der
Verletzung des Vier-Augen-Prinzips (Segregati-
on of Duties, SoD) wollte Coop Mineraloel AG den
dadurch entstandenen und zu weitreichenden
Berechtigungen mit einem Redesign ihres Rollen-
konzepts nachhaltig entgegenwirken. Gemal einer
internen, von Coop Mineraloel AG durchgefihrten
Analyse des Rollenkonzepts Mitte 2019, waren rund
100 Anwender mit zu weitreichenden Berechtigun-
gen ausgestattet. Im Rahmen eines engen Projekt-
zeitplans von funf Monaten sollte die Anzahl dieser
drastisch reduziert werden, ohne den laufenden Be-
trieb wahrend der Implementierung des neuen Be-
rechtigungskonzepts zu beeintrachtigen. Besonders
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Highlights

= Nachhaltige Implementierung des neuen
Berechtigungskonzepts durch den Einsatz
der workflowbasierten Tools

= Minimaler projektbezogener Arbeitszeitausfall
der Fachabteilungen wahrend der gesamten
Projektlaufzeit; vor allem durch die produktive
Testsimulation (PTS) und einen Protected Go-Live

= Erfullung der Revisionsanforderungen
(SoD, Bereinigung kritischer Berechtigungen)

= Reduzierter Supportaufwand durch neu
konzipierte, arbeitsplatzspezifische Rollen

= Einfache und sichere Authentifizierung fur viele
Anwendungen und Szenarien durch SAP SSO

herausfordernd waren aulRerdem die Eigenentwick-
lungen im SAP-System, die bei der Uberprifung der
Vorschlagsrollen miteingeschlossen werden sollten.
Mittels der automatisierten XAMS-Werkzeuge Role
Builder und Xiting Times lie3en sich Unscharfen im
neuen Berechtigungsdesign unmittelbar erkennen
und beheben.

Erfolge

Das Redesign der SAP-Berechtigungen mit XAMS
und die workflowgesteuerte Berechtigungsvergabe
haben die Reduktion der Anzahl der vorhandenen
Rollen von ca. 130 Rollen auf 50 ermdoglicht. Das
Schweizer Unternehmen Coop Mineraloel AG kann
jetzt seine Berechtigungen mit der XAMS zuverlas-
sig selbst verwalten. Mit dem Einsatz der von Xiting
entwickelten Produktiven Testsimulation (PTS) ist
nur minimaler projektbezogener Arbeitszeitausfall
entstanden und die Beanspruchung der Fachberei-
che wurde auf ein Minimum reduziert.

Die neue Losung Xiting Central Workflows (XCW)
wurde innerhalb von nur zwei Tagen implementiert.
Bei allen aufkommenden Problemen konnte Xiting
innerhalb der Projektlaufzeit noch am gleichen Tag
eine Losung bereitstellen. Aulerdem gehdren mit
der EinfUhrung von SAP SSO 3.0 falsch eingegebe-
ne Kennworte, Benutzersperren und damit einher-
gehende Helpdesk-Calls nun der Vergangenheit an.
Die einmalige Anmeldung und ein benutzerfreund-
licher Zugang zu SAP-Anwendungen ermoglichen
den Entfall des Passwortmanagements in den ver-
schiedenen SAP-Systemen fur alle SAP-Anwender.

WeiterfUhrende Informationen unter:
info@xiting.de
www.xiting.de
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